12. Nawigzywanie niebezpiecznych kontaktow w Internecie — uwodzenie, zagrozenie

pedofilia

Podstawy prawne
uruchomienia procedury

Kodeks Karny, artykuty 200, 200a paragrafy 1i 2 oraz artykut 286 paragraf 1

Rodzaj zagrozenia objetego
procedurg (opis)

Zagrozenie obejmuje kontakty oséb dorostych z matoletnimi w celu
zainicjowania znajomosci prowadzacych do wytudzenia poufnych informacji,
nawigzania kontaktéw seksualnych, skionienia dziecka do zachowan
niebezpiecznych dla jego zdrowia i zycia lub wytudzenia witasnosci (np. danych,
pieniedzy, cennych przedmiotéw rodzinnych).

Telefony alarmowe krajowe

Telefon Zaufania dla Dzieci i Mtodziezy — 116 111

Telefon dla Rodzicdw i Nauczycieli w sprawie Bezpieczeistwa Dzieci — 800 100
100

Zgtaszanie nielegalnych tresci — dyzurnet.pl

SPOSOB POSTEPOWANIA W PRZYPADKU WYSTAPIENIA ZAGROZENIA

Przyjecie zgtoszenia i ustalenie
okolicznosci zdarzenia

Osobami najczesciej zgtaszajgcymi omawiany problem sg rodzice / opiekunowie
prawni dziecka lub osoby zajmujgce sie ,,poszukiwaniem pedofili”. W pierwszym
przypadku informacja trafia najpierw do szkét, w drugim — na Policje. Zdarza sie,
ze informacja uzyskiwana jest ze srodowiska réwiesnikow ofiary.

Kluczowe znaczenie w dziataniach szkoty ma czas reakcji — szybkos$¢
przeciwdziatania zagrozeniu ze wzgledu na niezwykle szkodliwe konsekwencje
realizacji kontaktu online, przeradzajacego sie w zachowania w S$wiecie
rzeczywistym: uwiedzenie i wykorzystanie seksualne, kidnaping, a takze
wytudzenie pieniedzy czy przedmiotow duzej wartosci. W przypadkach
niebezpiecznych kontaktow inicjowanych w Internecie moze dochodzi¢ do
zagrozenia zycia i zdrowia dziecka, szantazu i przymusu realizacji czynnosci
seksualnych.

Opis okolicznosci, analiza,
zabezpieczenie dowodow

Nalezy zidentyfikowac i zabezpieczyé w szkole, w formie elektronicznej dowody
dziatania dorostego sprawcy uwiedzenia (zapisy rozméw w komunikatorach, na
portalach spotecznosciowych; zrzuty ekranowe; zdjecia; wiadomosci e-mail).
Jednoczesnie — bezzwitocznie — nalezy dokona¢ zawiadomienia na Policji o
wystgpieniu zdarzenia.

Identyfikacja sprawcy /
sprawcow

Ze wzgledu na bezpieczenstwo nie nalezy podejmowac samodzielnych dziatan w
celu dotarcia do sprawcy, lecz udziela¢ wszelkiego mozliwego wsparcia organom
scigania, m.in. zabezpieczy¢ i przekazaé zebrane dowody. Identyfikacja sprawcy
wykracza poza kompetencje i mozliwosci szkoty w wiekszosci przypadkéw
uwodzenia przez Internet.

Aktywnosci wobec sprawcow
ze szkoty / spoza szkoty

Nie nalezy podejmowac aktywnosci zmierzajacych bezposrednio do kontaktu ze
sprawcg. Zadaniem szkoty jest zebranie dowoddéw i opieka nad ofiarg i
ewentualnymi $wiadkami.

Aktywnosci wobec ofiar
zdarzenia

W kazdym przypadku proby nawigzania niebezpiecznego kontaktu — np. w celu
werbunku do sekty lub grupy promujacej niebezpieczne zachowania, a takze
werbunku do grupy terrorystycznej nalezy przed wszystkim zapewni¢ ofierze
opieke psychologiczng i poczucie bezpieczeristwa. Podobne wsparcie winno by¢
udzielone w przypadku zaobserwowania antyzdrowotnych i zagrazajgcych zyciu
zachowan uczniow (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te mogg by¢ inicjowane i wzmacniane poprzez kontakty w
Internecie. O mozliwym zwigzku takich zachowan dzieci z inspiracjg w Internecie
nalezy powiadomi¢ rodzicéw.

Pierwsza czynnoscig w ramach reakcji na zagrozenie jest otoczenie ofiary
pomocg psychologiczno-pedagogiczng we wspotpracy szkoty z rodzicami /
opiekunami prawnymi. W trakcie rozmowy z dzieckiem prowadzonej w
warunkach komfortu psychicznego przez wychowawce / pedagoga / psychologa
/ osobe ze szkoty, do ktérej dziecko ma szczegdlne zaufanie, nalezy uzyskaé
wszelkie mozliwe informacje o sprawcy i przekazac je Policji. Nalezy upewnic sie,
ze kontakt ofiary ze sprawcga zostat przerwany, a dziecko odzyskato poczucie




bezpieczenstwa. Towarzyszy¢ temu powinna analiza sytuacji domowej
(rodzinnej) dziecka, w ktérej tkwi¢ moze zrédio poszukiwania kontaktow w
Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki terapeutycznej i/lub
lekarskiej.

Wszelkie dziatania szkoty wobec dziecka winny by¢ uzgadniane z rodzicami /
opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci wobec swiadkow

Jezeli zgtaszajacym zagrozenie byt réwiesnik ofiary, nalezy réwniez objg¢ go
opieka psychologiczng, pozytywnie wzmacniajac jego reakcje na zdarzenie.

Wspétpraca z Policjg i sgdami
rodzinnymi

W przypadkach naruszenia prawa — szczegdlnie w przypadku uwiedzenia dziecka
do lat 15 — obowigzkiem szkoty jest powiadomienie Policji lub sgdu rodzinnego.

Wspoétpraca ze stuzbami
spotecznymi i placowkami
specjalistycznymi

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje sie — w
porozumieniu z rodzicami / opiekunami prawnymi — skierowanie ofiary na
terapie do placéwki specjalistycznej opieki psychologicznej.




